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1. Einleitung

Dieses Dokument gibt einen Uberblick iiber die ePages-Architektur, die Sicherheitsmechanis-

men sowie Anforderungen fiir bestimmte GréBenordnungen von Hardwarekonfigurationen.

Dabei liegt das Augenmerk auf folgenden Punkten:
» Zugriffsschutz unabhéngiger logischer Module untereinander
> Rechtesystem
» Hohe Leistungsfahigkeit
» Skalierbarkeit
» Hochverfiigbarkeit (,,High Availability” — HA)
> Niedrige Gesamtbetriebskosten (,,Total Cost of Ownership” - TCO)

Die Daten in diesem Dokument basieren auf Erfahrungen und Messergebnissen und stel-
len einen moglichst 6konomischen Kompromiss zwischen den unterschiedlichen Zielen
fur B2B- und B2C-Anwendungen dar. Es handelt sich daher um Beispielszenarien. Gern er-
stellen wir auch einen spezifischen Hardwarevorschlag. Nutzen Sie dazu unsere Webseite:
www.epages.de/sizing-request

Zur Arbeit mit ePages-Software existieren dariiber hinaus die Dokumentationen:
[1] ,ePages 5 White Paper*
[2] ,,ePages 5 Handbuch fiir Hindler“

Die Installation und der Betrieb eines ePages-Systems werden beschrieben in:
[3] ,,ePages 5 Installationshandbuch“
[4] ,ePages 5 Handbuch fiir Business Administratoren“
[5] ,,ePages 5 Handbuch fiir Technische Administratoren*
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2. ePages Systemarchitektur

Prinzipiell besteht ePages-Software aus folgenden Komponenten:

v

Web-Server
Applikations-Server
Datenbank-Server
> File-Server

v

v

Die nachfolgende Abbildung zeigt den grundlegenden Architekturaufbau sowie den Ablauf

einer Anfrage an das System.

Storefront
erglﬁlésrt ePages ePages
Applikations- Applikations-
Server Server
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Ablauf einer Anfrageandas  Der Nutzer ruft eine Seite in der Storefront des Shops auf. Diese Anfrage wird an den Web-Ser-
System ver iibertragen. Der Request-Router leitet die Anfrage an einen verfiigharen Applikations-Ser-
ver weiter. Dieser priift, ob die vom Nutzer angeforderte Seite bereits vorher einmal angefor-
dert wurde. Liegt die Seite bereits auf dem File-Server, wird sie an den Web-Server geschickt
und von dort aus liber das Internet an den Client ausgeliefert. Ist die angeforderte Seite noch
nicht vorkompiliert vorhanden, holt sich der Applikations-Server die entsprechenden Daten

aus der Datenbank, erstellt die Seite und leitet sie liber den Web-Server an die Storefront.

2.1 Web-Server

Welcher Web-Server eingesetzt wird, hdangt vom Betriebssystem ab. ePages bietet seine Pro-
dukte fiir folgende Betriebssysteme an:

@ MS Windows 2000/2003 Server
@ Sun Solaris 9
@ Linux Red Hat Enterprise 3

Fiir Windows empfiehlt ePages als Web-Server den MS-IIS, unter Solaris und Linux Apache (im
Lieferumfang enthalten).

Einen besondern Stellenwert hat der Request-Router. Er verteilt eingehende Anfragen auf die

entsprechenden Applikations-Server. Es besteht die Moglichkeit, mehrere Web-Server-Ma-
schinen parallel zu schalten.
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2.2 Applikations-Server

Der ePages-Applikations-Server ist eine Eigenentwicklung, die mit einer der Web-Standard-
sprachen (Perl) programmiert wurde. Fiir ePages 5 wurde die Perl-Version 5.8 verwendet. Die-
se unterstiitzt modernste Technologien wie beispielsweise Web Services.

Auf jeder physischen Maschine kdnnen mehrere Instanzen Applikations-Server gestartet wer-
den, wobei die Anzahl vom installierten RAM und den verfiigbaren CPU abhédngig ist. Je mehr
Applikations-Server zur Verfligung stehen, umso mehr Anfragen pro Sekunde kénnen beant-
wortet werden.

Es besteht die Moglichkeit, mehrere Applikations-Server-Maschinen parallel zu schalten.
Da der Applikations-Server am leichtesten zu skalieren ist, wurde ePages 5 so entwickelt,
dass hierdie Hauptlast der Anwendung liegt. Die gesamte Business-Logik liegt auf dem Appli-
kations-Server, hdufig angeforderte Daten werden hier zwischengespeichert. Damit wird der
Datenbank-Server entlastet.

2.3 Datenbank-Server

ePages verwendet Sybase ASE (Adaptive Server Enterprise) Version 12.5.2 als integrierte
Datenbank. Diese hat sich als sehr robust, leistungsfahig und zuverldssig erwiesen.

Anfragen der Applikations-Server werden mit SQL-Anweisungen ausgefiihrt.

Fiir ePages 5 Merchant besteht die Méglichkeit, mehrere Datenbank-Server-Maschinen para-
llel zu schalten — fiir eine einzelne Datenbank ist dazu ist ein Cluster erforderlich.

Mit dem ePages 5 Hosting-Produkt kénnen mehrere Datenbanken (mit jeweils mehreren
Shops) zu einem System vereint werden. In diesem Fall kann jede einzelne Datenbank ihre
eigene physische Maschine haben.

2.4 File-Server

Bilder und andere Multimediadateien werden aus Griinden der Leistungsfahigkeit nicht in der
Datenbank gespeichert. Sie liegen im Dateisystem meist auf dem Web-, Applikations- oder
Datenbank-Server. In der Datenbank ist lediglich der Verweis auf diese Datei gespeichert.
Ebenso werden auf dem File-Server Konfigurationsdateien zentral verwaltet, sowie samtliche
Templates und CSS-Dateien (Cascading Style Sheet), welche fiir das Design von Storefront
und Back Office erforderlich sind.

Meist wird der File-Server nicht auf einer separaten Maschine installiert, sondern hadufig ent-

weder auf dem Web- oder dem Applikations-Server betrieben, in bestimmten Féllen auch auf
dem Datenbankserver.
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3. Maogliche Konfigurationen
3.1 Minimalkonfiguration

Die einfachste Variante ist die Installation aller Komponenten auf einer Maschine.

Wie die Grafik verdeutlicht, werden im Standard vier Applikations-Server installiert.

3.2 Verteilte Installationen

Einzelner Datenbank-Server  Die Leistungsfahigkeit ldsst sich oft durch die Abtrennung des Datenbank-Servers erhéhen.
Damit konnen Datenbankprozesse unabhdngig von Zugriffen auf statische Dateien und Appli-
kations-Server-Prozessen laufen.

Zusatzlich wurde die Anzahl der Applikations-Server-Instanzen erhéht, um ein breiteres Spek-
trum fiir die Behandlung von Anfragen zur Verfiigung zu haben.
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Einen weiteren Gewinn an Leistungsfahigkeit erreicht man durch die Parallelisierung von Web-  Parallelverteilung gemein-
und Applikations-Server. Diese Konfiguration ist aus zwei unterschiedlichen Gesichtspunkten =~ samer Web- und Applikati-
interessant: ons-Server

» Hochverfligbarkeit: Fallt eine Maschine aus, tibernimmt die andere Maschine den kom-
pletten Betrieb. Fiir diese Variante ist ein Load-Balancer erforderlich (nicht im ePages
5 Lieferumfang enthalten).

» Dedizierte Zuweisung bestimmter Shops (URLS): In einer Multi-Hosting-Umgebung ist
es moglich, eine Maschine gezielt fiir einzelne Shops zu verwenden.

Die Parallelisierung von Web- und Applikations-Servern kann prinzipiell weiter fortgesetzt
werden.

Eine Abtrennung des Web-Servers ist immer dann sinnvoll, wenn der Applikations-Servervon  Parallelverteilung getrenn-
sehrvielen Webdaten (Bilder, umfangreiche Seiten) entlastet werden soll. Eine Leistungsstei- ter Web- und Applikations-
gerung ergibt sich vor allem aus der Vorverlagerung des File-Servers auf den Web-Serverund  Server

dessen Separierung.

Die Parallelisierung von Web- und Applikations-Servern kann prinzipiell weiter fortgesetzt
werden.
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Datenbank im Cluster Um die Ausfallsicherheit zu erhdhen, konnen zwei Datenbank-Server ein-gesetzt werden. Die-
se werden in einem sogenannten Cluster betrieben. Die Datenbestdnde beider Server werden
laufend konsistent gehalten. Féllt ein Datenbank-Server aus, wiirde automatisch der verblei-
bende Datenbank-Server den Betrieb {ibernehmen und so die Funktionstiichtigkeit der ge-
samten Anwendung garantieren. D.h. ein Datenbank-Server ist aktiv, der andere ,,standby*.
Um den ,,standby“- Server nicht ungenutzt zu lassen, so-lange beide Maschinen fehlerfrei
laufen, wird er als File-Server benutzt.

Verteilung von Datenbanken  Falls das Produkt ePages 5 Hosting mit mehreren Datenbanken betrieben wird, kénnen die
auf mehrere Datenbank- einzelnen Datenbanken jeweils ihre eigene Maschine erhalten. Damit wird die Leistung daten-
Server bankseitig erhéht, Datenbankprozesse werden verteilt und laufen schneller ab.

Zum Betrieb von ePages 5 ist eine sogenannte Site-Datenbank erforderlich. Diese wird vor
allem in einer Hosting-Umgebung genutzt, um die einzelnen Shops zu verwalten. Auch diese
Datenbank kann auf eine separate Maschine ausgelagert werden.
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4. Sicherheitsmechanismen
4.1 Unabhédngige logische Module

ePages 5 ist in einzelne Module fiir
> die technische Administration
» die Business-Administration
» die Administration durch die Handler und
» die Storefront (die eigentliche Einkaufszone)

getrennt. Die Module sind dabeivoneinanderisoliert und jedes von ihnen ist speziell fiir seine
Funktionen gestaltet. So wird die Sicherheit des Systems vor unbefugten Zugriffen gewdhr-
leistet.

oy

e}
dku”de

Dank spezieller Zugriffsrechte fiir jedes einzelne Modul ist der Zugriff nur dem Nutzer mit ent-
sprechender Berechtigung moglich. Zum Beispiel ist ein Zugriff des Handlers auf Funktionen
oder Daten der Business-Administration ausgeschlossen. Jedes Modul wird durch eine eigene
URL aufgerufen.

Nur der technische Administrator ist in der Lage, Datenbankzuweisungen und Installationen
durchzufiihren.

Der technische Administrator stellt dem Business-Administrator Daten bereit, auf deren
Grundlage der Business-Administrator Shoptypen definiert und sich einen Uberblick liber die
Shops verschaffen kann. Allerdings kann der Business Administrator nicht auf die eigentli-
chen Produkt- oder Bestelldaten des Shops zugreifen.

Der Handler verwaltet seinen Shop mit Hilfe von sieben Modulen, in denen er Bestellungen,
Produkte, Kunden, etc. bearbeiten kann. Er kann allerdings keinen Einfluss auf den Funktions-
umfang nehmen, den der Business-Administrator zur Verfligung stellt.

Der Endkunde hat die Moglichkeit, sich in der Storefront zu bewegen, zu suchen und zu be-

stellen. Selbstverstédndlich hat er keinen Einfluss auf die Produktbeschreibungen, Preise, Ra-
batte, etc..
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4.2 Passwortschutz

Jedes Administrationsmodul und auch der Zugriff auf personliche Daten registrierter Endkun-
den (,,Mein Konto*) ist durch Login und Passwort geschiitzt. Struktur und Design von ePages
5 verhindern den Zugriff auf jedwede Information ,,hinter” der Loginseite.

e Willkcanerant
ﬁ J Bitte rmaldan Sia sich an.

Benutzername IHM
i, | L
Anrmalden

Siw haban Thr Fannvort vargussen
K ank "

Alle Passwortinformationen werden verschliisselt in der Datenbank gespeichert. Die Ver-
schliisselung ist irreversibel, d.h. ein einmal gespeichertes Passwort kann durch keinen Nut-
zer eingesehen werden. Vergessene Passworter kénnen nach entsprechender Authentifizie-
rung zuriickgesetzt werden. Dabei wird vom System ein neues Passwort generiert.

Bei der Wahl eines Passwortes sollten bestimmte Regeln beachtet werden. Passwdorter
sollten enthalten:

> mindestens einen Grof}buchstaben

> mindestens einen Kleinbuchstaben

> mindestens eine Zahl

> mindestens ein Sonderzeichen

Passworter sollten in keinem Fall:

> einzelne Wdrter sein, die in einem Worterbuch (fiir eine beliebige Sprache) stehen

> einzelne Worter sein, die in einem Waorterbuch (fiir eine beliebige Sprache) stehen
und die durch ein numerisches Suffix oder Prafix erganzt werden (z.B. Haus13 oder 12
Monkies)

» Namen von wirklichen oder fiktiven Orten, Personen, Haustieren, Booten, Fahrzeugen,
Produkten usw. sein

» mehr als zwei sich wiederholende Zeichen enthalten (z.B. AAA1111)

» Zeichen und/oder Ziffern in Folge enthalten (z.B. ABC1234)

> mehrals zwei Zeichen einer Tastatursequenz enthalten (z.B. QWErt46)

> mit dem Benutzernamen identisch sein
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4.3 Zugriffsrechte

Durch die Unabhdngigkeit der einzelnen Module untereinander ist auch die Verteilung der
Rechte geregelt. Dabei ist es moglich, die Rechte fiir den Zugriff auf Daten und Funktionen
> grob, d.h. pro Modul oder
» granularer, d.h. im Detail bezogen auf einzelne Aktionen
zu regulieren.

Nach der Anmeldung am jeweiligen Modul per Login und Passwort ist die Rolle des Nutzers
klar definiert und damit auch seine Berechtigungen. So hat beispielsweise ein Handler vol-
len Zugriff auf alle Bestell- und Kundendaten seines Shops. Damit ist es ihm z.B. moglich,
eine fehlerhafte Kundenadresse zu korrigieren. Der registrierte Endkunde kann tiber ,,Mein
Konto* auf seine Bestellungen zugreifen, diese allerdings lediglich einsehen und nicht dndern.

Ein Quereinstieg in Funktionen bzw. der Zugriff auf Daten, zu denen der Nutzer in seiner Rolle
nicht berechtigt ist, ist damit ausgeschlossen — selbst, wenn jemand versucht, per URL oder
nachgebautem Formular Aktionen auszufiihren.

Einen zusétzlichen Schutz stellt ePages 5 dadurch bereit, dass fiir Zugriffe auf die Datenbank
ein anderer (interner) Nutzer verantwortlich ist. Selbst wenn jemand ein Handlerpasswort
ausspioniert hat, sind unerlaubte Direktzugriffe von auf3en auf die Datenbank unméglich, da
der Datenbankserver zusatzlich hinter einer Firewall steht und nur die Schnittstelle fiir Da-
tenbankzugriffe (Datenbank-Port) gedffnet haben kann.

4.4 Session-Sicherheit

Eine Session (Sitzung) ist die gesamte Dauer einer Reihe von Anfragen an das ePages-System.  Session-ID
Dabei muss jede Anfrage des Nutzers an das System stets eindeutig diesem Nutzer zugeord-

net werden. ePages 5 generiert dafiir eine sogenannte Session-ID, welche der eindeutigen Au-
thentifizierung von Nutzeranfragen an den Server dient. Die Sessioninformation muss dabei

auf Seiten des Servers und des Clients (Nutzer, der Anfragen an ePages 5 stellt) vorhanden

sein. Erfolgt also eine erneute Anfrage eines Nutzers mit derselben Session-ID, so kann der

Server diese zuordnen und entsprechend verarbeiten. Damit ist bspw. gewdhrleistet, dass

ein gefiillter Warenkorb eindeutig zu einer Session, also einem bestimmten Nutzer ,,gehort”

und weitere Produkte, welche dieser Nutzer dem Warenkorb hinzufiigt, in genau diesen Wa-

renkorb gelangen.

Auf der Seite des Clients arbeitet ePages 5 mit sogenannten Session-Cookies. Die Ses- Session-Cookie
sioninformation wird also in einer kleinen Datei gespeichert, welche sich allerdings ledig-
lich im Arbeitsspeicher des Client-Computers befindet. Die Sessioninformation wird nicht
auf der Festplatte gespeichert und geht mit dem Schliefen des Browserfensters verloren.
Diese Technologie garantiert ein HochstmaB an Sicherheit, weil die Sessioninforma-
tionen nicht in der URL auftauchen und somit nicht in falsche Hande gelangen konnen.
Session-Cookies sind bei allen Internet-Browsern auch bei einem hohen Grad von Si-
cherheitseinstellungen erlaubt und stellen damit keine Hiirde fiir den Nutzer dar.
Die Kombination von Sicherheitslogik sowie die Unabhdngigkeit der einzelnen Module und
Anfragen verhindern vollstandig den unerlaubten Zugriff auf Daten oder die nicht autorisierte
Ausfiihrung von Funktionen.
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lungssystem verschliisselt

Web Services
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4.5 Anfragenpriifung

Ein weiteres Sicherheitsmerkmal ist die Priifung aller Anfragen (Requests) an den Server auf
Giiltigkeit. Parallel zur korrekten Session-ID werden nur giiltige Anfragen behandelt. Dabei
werden evtl. ungiiltige Parameter ebenso ignoriert wie der Aufruf einer Back Office-Funktion
durch einen Storefront-Nutzer. Selbst wenn der Nutzer die Berechtigung hat, auf das Back
Office zuzugreifen, so ist er dennoch nur in der Lage, den fiir das Back Office und seine Rolle
giltigen Funktionsumfang zu nutzen. Beispiel: Selbst wenn ein Administrator Zugriff auf das
Back Office hat, so kann er keine Anderungen an einem Warenkorb vornehmen, den ein Kunde
gerade in der Storefront zusammenstellt.

Zusétzlich kénnen Anfragen fiir die Administrationsebenen (Technischer und Business-Ad-
ministrator) nur fiir bestimmte IP-Adressen zugelassen werden. Voraussetzung dafiir ist ein
separater Web-Server fiir diese Bereiche.

4.6 Verschliisselung

ePages 5 unterstiitzt selbstverstdndlich die Verschliisselung der Seiten und der iibermittelten
Daten. Dabei wird SSL (Secure Socket Layer) eingesetzt. ePages empfiehlt, alle Administra-
tionsebenen sowie alle Seiten, auf denen in der Storefront personliche Daten (z.B. Adressen
oder Zahlungsinformationen) eingegeben werden, zu verschliisseln.

4.7 Kommunikation mit anderen Systemen

Bei der Kommunikation von ePages 5 mit anderen Systemen gelten besondere Bedingungen
fiir die Dateniibermittlung. So wird beispielsweise fiir die Bezahlung {iber ein elektronisches
System in jedem Fall eine verschliisselte Kommunikation (siehe oben) benutzt. Bei den mei-
sten Anbietern derartiger Systeme (z.B. ,WorldPay“) werden dabei die Kreditkartendaten
nichtinnerhalb der ePages-Applikation erfasst. ePages 5 libermittelt auf abhorsicherem Weg
lediglich den Betrag und die Wahrung der Bestellung an das E-Payment-System. Der Endkun-
de gibt auf diesem die Kreditkarteninformationen ein und autorisiert die Abbuchung fiir diese
Transaktion. ePages 5 und damit auch der Handler erhélt lediglich die Bestatigung {iber den
Erfolg (oder Misserfolg) der Transaktion, nicht aber die Kreditkartendaten selbst. Das Plus an
Sicherheit liegt hierbei also darin, dass die sicherheitsrelevanten Daten nicht zwischen den
verschiedenen Systemen ausgetauscht werden miissen und auch die Shopdatenbank diese
Daten nicht verwalten muss.

Eine andere Moglichkeit stellen Web Services dar. Diese Technologie, welche ein speziel-
les Protokoll (SOAP) und XML-Strukturen als Datencontainer verwendet, wird bspw. bei der
Verbindung zwischen ePages 5 und einem Warenwirtschaftssystem (ERP), einem Kunden-
managementsystem (CRM) oder einem Logistiksystem benutzt. Zugriffe iber Web Services
sollten einerseits verschliisselt erfolgen (es sei denn, beide Systeme stehen im internen und
damit sicheren Netz in Verbindung) und werden andererseits durch die zuséatzliche Ubermitt-
lung von Login-Name und Passwort abgesichert.

Der Sicherheit der Daten von miteinander kommunizierenden Anwendungen und der Autori-

sierung der Funktionsaufrufe sollte bei jeder Integration von ePages 5 grofie Bedeutung bei-
gemessen werden.
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5. Erweiterungsmoglichkeiten

ePages 5 kann sowohl hinsichtlich der shop-internen Funktionen erweitert werden, als auch beziiglich der Interaktion mit
externen Systemen. Diese Anpassungen sind auf verschiedenen Wegen moglich. Um alle Eigenentwicklungen hinsichtlich
Design, Datenbankerweiterungen und Perl-Codierung zu vereinen, werden die Eigenentwicklungen in Form von “Cartridges”
zusammengefasst und dem Shopsystem hinzugefiigt. Cartridges orientieren sich an bestimmten ePages 5 Standards und
weisen somit eine Reihe von Vorteilen auf:

» Sie sind installierbar und deinstallierbar.
» Sie kennen Abhédngigkeiten und Rechte.
» Sie kénnen samtliche Funktionen der Standard-API nutzen.

Fiir die Erstellung von Cartridges stellt ePages eine “Cartridge-Development-Toolbox” zur Verfligung. Diese umfasst hilfrei-
che Skripte, umfangreiche Dokumentationen mit Code-Beispielen und Datenbankmodellen sowie zwei grofiere Beispiel-Cart-

ridges.

Im Lieferumfang enthalten ist dariiber hinaus eine “Diagnostics-Cartridge”. Diese gibt dem Entwickler einen umfassenden
Uberblick iiber Details des ePages-Systems sowie iiber seine eigenen Entwicklungen.
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